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 Информационная  сфера  России  является системообразующим  фактором  жизни  общества. Она   
активно  влияет  на  состояние  политической,  экономической, оборонной  и  других составляющих   
национальной безопасности  России. 
 Национальная безопасность России существенным образом зависит  от обеспечения информацион 
ной безопасности, и, как отмечено в <Доктрине информационной безопасности Российской Федерации>
принятой  в  2000  году,  в  ходе  технического  прогресса  эта  зависимость  будет возрастать. 
Актуальность этого вопроса должна быть осознана не только органами государственной власти, но и
специалистами в области информационной безопасности, связанными  с  разработкой  и обеспечением 
систем и средств безопасности. Одной из важных составляющих при этом необходимо считать систему
угроз безопасности, на основе которой формируются направления и разрабатываются соответствующие
методы и средства защиты. 
 Информационная сфера - это сфера общественной жизни, образуемая совокупностью: 
 -информации, предназначенной для использования субъектами информационной сферы; 
 -субъектов, осуществляющих сбор, формирование, распространение, использование информации; 
 -информационной   инфраструктуры,   обеспечивающей   возможность  осуществления   обмена  
информацией между субъектами;
 -системы  регулирования общественных   отношений, складывающихся в связи с формированием,  
распространением, использованием информации.
 Информационная   безопасность   Российской   Федерации - это  состояние  защищенности  ее 
национальных интересов в  информационной сфере,  определяющихся  совокупностью сбалансированных 
интересов личности, общества и государства. 
 Интересы личности   в  информационной сфере заключаются в реализации конституционных прав  
человека  и  гражданина  на  доступ  к  информации,  на  использование  информации  в интересах 
осуществления не запрещенной законом деятельности,  физического,  духовного и интеллектуального
развития, а также в защите информации, обеспечивающей личную безопасность. 
 Интересы  общества    в информационной сфере заключаются в обеспечении интересов личности 
в этой сфере, упрочении  демократии, создании   правового   социального государства, достижении  
и поддержании общественного согласия, в духовном обновлении России. 
 Интересы  государства    в информационной  сфере  заключаются  в создании    условий  для  
гармоничного развития российской информационной инфраструктуры, для  реализации конституционных
прав  и  свобод  человека  и гражданина в области получения информации и пользования ею в целях
обеспечения незыблемости  конституционного строя,  суверенитета  и территориальной  целостности
России,  политической,  экономической  и  социальной   стабильности, в  безусловном обеспечении 
законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничест
ва. 
 На основе  национальных  интересов РФ в информационной сфере формируются стратегические и  
текущие задачи внутренней   и  внешней  политики  государства   по  обеспечению  информационной 
безопасности.
 Выделяются четыре основные составляющие национальных интересов РФ в информационной сфере.
      Первая    составляющая   национальных   интересов РФ в  информационной  сфере включает  в
себя  соблюдение  конституционных  прав  и  свобод  человека  и  гражданина в области получения
информации и пользования  ею, обеспечение  духовного обновления России, сохранение и укрепление 
нравственных  ценностей  общества,  традиций  патриотизма  и  гуманизма, культурного и научного
потенциала страны.
 Вторая составляющая национальных интересов РФ  в  информационной  сфере, включает  в себя 
информационное обеспечение государственной политики РФ, связанное с  доведением до российской и
международной  общественности  достоверной  информации  о  государственной  политике России, ее 
официальной  позиции  по  социально  значимым  событиям  российской  и  международной  жизни, с 
обеспечением доступа граждан к открытым государственным информационным ресурсам.
 Третья составляющая национальных интересов РФ  в  информационной  сфере  включает  в себя  
развитие современных информационных технологий, отечественной индустрии информации, в том числе
индустрии средств информатизации, телекоммуникации  и  связи, обеспечение  потребностей внутрен
него  рынка  ее  продукцией  и  выход  этой  продукции  на  мировой  рынок, а также обеспечение 
накопления, сохранности и эффективного  использования отечественных информационных ресурсов. 
 Четвертая составляющая национальных интересов РФ в  информационной  сфере включает в себя   
защиту информационных ресурсов от несанкционированного доступа (НСД),  обеспечение безопасности 
информационных  и  телекоммуникационных  систем,  как  уже  развернутых, так  и  создаваемых на 
территории России. Эта  составляющая  является  наиболее  важной  для специалистов, связанных с 
информационными системами и их защитой.
 В соответствии с составляющими национальных интересов выделяют четыре вида угроз: 
 -угрозы конституционным правам и свободам  человека и гражданина в области духовной жизни 
и информационной деятельности, индивидуальному, групповому и общественному сознанию,  духовному
                   
                                                                                     
                                                                                           
                                                                                               
                                                                                                
                                                                  
                                                                                             
                                                    
                                                                                                
                                                                                                 
                                            
                                                                                                
                                                                                               
                                                                                    
                                                                                                
                                                   
                                                                                                 
                                                                                               
                  
                                                                                               
                                                                                                 
                        
                                                                                                
                                                                                                
                                                                               
                                                                                                
                                                                                                
                                                                                                
           
                                                                                                 
               
                                                                                                 
           
                                                                                                 
                                                                                         



    

                                                            
                              

               
                                                 
                                                   

                                                                                             
                                                                                                  
                                   
                                                                                           
                                                                                               
                                                                                                
                                                                                               
                                                                                                
                                                                                               
                                                                                               
                          
                                                                                
                                                                                 
                                                                                           
                                                                                           
                             
                                                                                            
                                            
                                                                                           
                                                                                                
                                            
                                                                                            
                                                                                                
                                                                                               
                                                                           
                                                                                           
                                                                                                 
                                                                    
                                                                                            
                                                                                               
                                                                                               
                                                                                               
                                                                                                
                                                                                               
    
                                                                                            
                                                                                                
             
                                                                                          
                                                                                               
                                                                                               
                                                                                                
                                                                                               
                  
                                                                                           
                                                                                               
                                                                                                
                                                                                                
                                                                                
                                                                                            
                                                                                               
                                                                                               
                                                                                                
                                                                                             
                                                                                             
                                                                                                
                                                                                                
                                                                                                
                                       
                                                                                   
                                                                                           
                                                                                               
возрождению России;
 - угрозы информационному обеспечению государственной политики Российской Федерации; 
 - угрозы развитию отечественной индустрии информации, включая индустрию средств информати 
зации, телекоммуникации и связи,  обеспечению  потребностей  внутреннего  рынка  в ее продукции
и  выходу  этой  продукции  на  мировой  рынок, а  также  обеспечению накопления, сохранности и 
эффективного использования  отечественных информационных ресурсов;
 - угрозы безопасности информационных и  телекоммуникационных  средств  и систем, как  уже   
развернутых, так и создаваемых на территории России.
      Угрозами  конституционным  правам  и  свободам человека  и  гражданина в области духовной 
жизни  и  информационной  деятельности,  индивидуальному, групповому и  общественному сознанию,  
духовному возрождению России могут являться:
      - принятие федеральными органами государственной власти, органами государственной  власти 
субъектов  Российской Федерации нормативных  правовых  актов, ущемляющих  конституционные права
и  свободы   граждан   в  области   духовной  жизни  и информационной  деятельности;
      - создание монополий на  формирование, получение и распространение информации в РФ, в том 
числе с использованием телекоммуникационных систем;
      - противодействие, в том числе со с тороны  криминальных  структур, реализации гражданами  
своих конституционных прав на личную и семейную  тайну, тайну переписки, телефонных переговоров
и иных  сообщений;
      - нерациональное,  чрезмерное  ограничение доступа к общественно необходимой информации; 
      - противоправное применение специальных  средств воздействия на индивидуальное, групповое  
и общественное сознание;
      - неисполнение  федеральными  органами  государственной  власти, органами государственной 
власти  субъектов РФ, органами местного самоуправления, организациями  и гражданами  требований 
федерального законодательства, регулирующего отношения  в информационной сфере;
      - неправомерное  ограничение доступа граждан  к открытым информационным ресурсам федераль 
ных  органов  государственной  власти,  органов  государственной  власти субъектов  РФ, органов 
местного самоуправления, к  открытым  архивным материалам, к другой открытой социально значимой 
информации;
      - дезорганизация  и  разрушение   системы  накопления  и сохранения культурных ценностей,  
включая архивы;
      - нарушение  конституционных  прав  и  свобод  человека  и  гражданина в области массовой  
информации;
      - вытеснение   российских   информационных   агентств,   средств  массовой  информации  с  
внутреннего информационного рынка и усиление зависимости духовной, экономической и полити


